Аннотация основной образовательной программы
по специальности 090905 «Организация и технология защиты информации»
Квалификация выпускника – техник по защите информации
Нормативный срок освоения программы – 2 года 10 месяцев
Основная профессиональная образовательная программа по специальности 090905

«Организация и технология защиты информации» среднего профессионального образования (далее – ОПОП), реализуемая в Государственном автономном образовательном учреждении среднего профессионального образования «Оренбургский автотранспортный колледж» представляет собой систему документов, разработанную и утвержденную колледжем с учетом требований рынка труда на основе Федерального государственного образовательного стандарта по соответствующей специальности среднего профессионального образования (ФГОС СПО), а также с учетом рекомендованной примерной образовательной программы.

ОПОП регламентирует цели, ожидаемые результаты, содержание, условия и технологии реализации образовательного процесса, оценку качества подготовки выпускника  по  данной  специальности  включает  в  себя:  график  учебного  процесса, учебный план, рабочие программы учебных курсов, предметов, дисциплин (модулей) и другие материалы, обеспечивающие качество подготовки обучающихся, а также программы учебной и производственной практик и методические материалы, обеспечивающие реализацию соответствующей образовательной технологии.

Нормативные документы для разработки ОПОП среднего профессионального образования по специальности  090905«Организация и технология защиты информации» нормативную правовую базу разработки ОПОП среднего профессионального образования составляют:

 Федеральные законы Российской Федерации:  Об образовании  (от 10 июля 1992 года 3266-1);

  Типовое  положение  об  образовательном  учреждении  среднего профессионального  образования  (среднем  специальном  учебном  заведении), утвержденное постановлением Правительства Российской Федерации от 18 июля 2008

года №543;

  Федеральный  государственный  образовательный  стандарт  (ФГОС)  среднего

профессионального образования по специальности 090905«Организация и технология защиты информации», утвержденный приказом Министерства образования и науки Российской Федерации от  23 июня 2010 г. № 681;
 Нормативно-методические документы Минобрнауки России;
– Устав ГАОУ СПО «Оренбургский автотранспортный колледж».

Целью (миссия) ОПОП среднего профессионального образования по специальности

«Организация и технология защиты информации» является развитие у студентов личностных качеств, а также формирование общекультурных и профессиональных компетенций в соответствии с требованиями ФГОС СПО по данной специальности.

При этом формулировка целей ОПОП, как в области воспитания, так и в области обучения, дается с учетом специфики конкретной ОПОП, характеристики групп обучающихся, а также потребностей регионального рынка труда.

Срок освоения ОПОП среднего профессионального образования по специальности

090905«Организация и технология защиты информации»  на базе среднего (полного) общего  образования  составляет  2  года  10  месяцев,  а  на  базе  основного  общего образования  3 года 10 месяцев.
Трудоемкость ОПОП среднего профессионального образования по специальности

«Организация и технология защиты информации» за весь период обучения в соответствии с  ФГОС  СПО  по  данной  специальности  составляет  3402  часа  и  включает  все  виды аудиторной  и  самостоятельной  работы  студента,  практики  и  время,  отводимое  на контроль качества освоения студентом ОПОП.

               Требования к абитуриенту

Абитуриент должен иметь документ государственного образца о среднем (полном)

общем образовании, об основном общем образовании.

Характеристика  профессиональной  деятельности  выпускника  ОПОП среднего профессионального образования по специальности 090905 «Организация и технология защиты информации».
Область профессиональной деятельности выпускников: проведение работ по документационному и организационно-технологическому обеспечению защиты информации в организациях различных структур и отраслевой направленности.

Объектами профессиональной деятельности выпускника являются:

  - объекты информатизации;

  - средства защиты информации;

  - документация;

- первичные трудовые коллективы.
Виды профессиональной деятельности выпускника:

   - участие в планировании и организации работ по обеспечению защиты объекта;
   - организация и технология работы с конфиденциальными документами;
   - применение программно-аппаратных и технических средств защиты информации;
 - выполнение работ по одной или нескольким профессиям рабочих, должностям     служащих (приложение к ФГОС).

Компетенции выпускника ОПОП среднего профессионального образования, формируемые в результате освоения данной ОПОП СПО.
Результаты
освоения
ОПОП
среднего
профессионального
образования

определяются приобретаемыми выпускником компетенциями, т.е. его способностью применять  знания,  умения  и  личные  качества  в  соответствии  с  задачами профессиональной деятельности.

В результате освоения данной ОПОП среднего профессионального образования выпускник должен обладать следующими общими компетенциями:

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, обладать высокой мотивацией к выполнению профессиональной деятельности в области обеспечения информационной безопасности.

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

ОК 5. Использовать информационно-коммуникационные технологии в профессиональной деятельности.

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), результат выполнения заданий.

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.

ОК 10. Исполнять воинскую обязанность, в том числе с применением полученных профессиональных знаний (для юношей).

ОК 11. Применять математический аппарат для решения профессиональных задач.

ОК 12. Оценивать значимость документов, применяемых в профессиональной деятельности.

ОК 13. Ориентироваться в структуре федеральных органов исполнительной власти, обеспечивающих информационную безопасность.
Техник по защите информации должен обладать профессиональными компетенциями, соответствующими основным видам профессиональной деятельности:

Участие в планировании и организации работ по обеспечению защиты объекта.

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по обеспечению защиты информации и эффективному использованию средств обнаружения возможных каналов утечки конфиденциальной информации.

ПК 1.2. Участвовать в разработке программ и методик организации защиты информации на объекте.

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по защите информации.

ПК 1.4. Участвовать во внедрении разработанных организационных решений на объектах профессиональной деятельности.

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных носителей конфиденциальной информации.

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-технических мероприятий.

ПК 1.7. Участвовать в организации и проведении проверок объектов информатизации, подлежащих защите.

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты информации.

ПК 1.9. Участвовать в оценке качества защиты объекта.

Организация и технология работы с конфиденциальными документами.

ПК 2.1. Участвовать в подготовке организационных и распорядительных документов, регламентирующих работу по защите информации.

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения делопроизводства с учетом конфиденциальности информации.

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом конфиденциальности информации.

ПК 2.4. Организовывать архивное хранение конфиденциальных документов.

ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты информации и персоналом.

ПК 2.6. Вести учет работ и объектов, подлежащих защите.

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией средств контроля и защиты информации.

ПК 2.8. Документировать ход и результаты служебного расследования.

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические документы по защите информации.

Применение программно-аппаратных и технических средств защиты информации.

ПК 3.1. Применять программно-аппаратные и технические средства защиты информации на защищаемых объектах.

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации защищаемых объектов.

ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.

ПК 3.4. Выявлять и анализировать возможные угрозы информационной безопасности объектов.

Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих.

Документы, регламентирующие содержание и организацию образовательного процесса при реализации ОПОП среднего профессионального образования по специальности «Организация и технология защиты информации». 
В   соответствии
с
ФГОС
СПО
среднего    профессионального образования по специальности «Организация и технология защиты информации» содержание и организация образовательного процесса при реализации данной ОПОП регламентируется: графиком учебного процесса, учебным планом специальности;  рабочими  программами  учебных  курсов,  предметов,  дисциплин (модулей); материалами, обеспечивающими качество подготовки и воспитания обучающихся;  программами  учебных  и  производственных  практик,  а  также методическими материалами, обеспечивающими реализацию соответствующих образовательных технологий.

В соответствии с Федеральным государственным образовательным стандартом среднего профессионального образования по специальности 090905«Организация и технология защиты информации» базовый уровень образования предусматривает освоение следующих

общих гуманитарных и социально-экономических дисциплин:
- основы философии;

- история;

- иностранный язык;

- физическая культура;

математических и общих естественнонаучных дисциплин:
- информатика;

- математика;

общепрофессиональных дисциплин:
- документоведение;

- документационное обеспечение управления;

- архивоведение;

- технические средства информатизации;

- базы данных;

- основы информационной безопасности;

- экономика организации;

- организационные основы деятельности организации;

- менеджмент;

- безопасность жизнедеятельности;

профессиональных модулей, соответствующих основным видам профессиональной деятельности техника по защите информации:

1.  Участие в планировании и организации работ по обеспечению защиты объекта, включающего в себя три дисциплины: обеспечение организации системы безопасности предприятия; организация работ подразделений защиты информации; организация работы персонала с конфиденциальной информацией. 
2. Организация и технология работы с конфиденциальными документами, включающего в себя такие дисциплины как правовая защита информации, ведение конфиденциального делопроизводства, организация и сопровождение электронного документооборота.

3. Программно-аппаратные и технические средства защиты информации, включающего две дисциплины: технические методы и средства, технологии защиты информации; программно-аппаратные средства защиты информации.
Аннотации  общепрофессиональных дисциплин  
профессионального цикла учебного плана
Документоведение. Содержание дисциплины охватывает изучение студентами следующих вопросов: Документ, его функции и способы документирования. Признаки документа. Структура документа. Основные реквизиты документа и требования к их оформлению. Системы документации. Организационно-распорядительные и информационно-справочные документы. Совершенствование документационных процессов. Комплексы документов. Научно-историческая и практическая ценность документа

Документационное обеспечение управления. Содержание дисциплины охватывает изучение студентами следующих вопросов: Государственная система документационного обеспечения управления (ГСДОУ); понятие систем документации; функциональные и отраслевые системы документации; унификация и стандартизация управленческих документов. Унифицированная система организационно-распорядительной документации (ОРД). ГОСТы на ОРД. Требование к оформлению документов. Классификация организационно-распорядительной документации: организационные документы, распорядительные, справочно-информационные, служебные письма. Организационные документы - устав, положение, договор учредителей, правила внутреннего трудового распорядка. Распорядительные документы: приказы на основе единоначалия (по основной деятельности и по личному составу). Распоряжения, указания. Постановления, решения, протоколы на основе коллегиальности. Инструкции. Информационно-справочные документы: акт; докладная (служебная) записка; справка.  Структура и функции служб документационного обеспечения управления. Управление Делами, секретариат, канцелярия, экспедиция. Должностные инструкции сотрудников служб. Организационные схемы документационного обеспечения управления. Инструкция по документационному обеспечению управления. Состав и учет объёма документооборота предприятий и организаций. Организация работы с документацией, поступающей в учреждения, предприятия, организации. Передача документов внутри организации. Учёт количества документов. Контроль исполнения документов. Организация и техника контроля исполнения. Типовые и индивидуальные сроки исполнения документов. Система АКИД (автоматизированный контроль исполнения документов). Систематизация документов и их хранение. Номенклатура дел. Индивидуальные, сводные, примерные и типовые номенклатуры дел. Оформление номенклатуры дел. Требования к оформлению дел. Хранение документов в структурных подразделениях. Экспертиза ценности документов. Подготовка дел к сдаче в ведомственный архив.

Архивоведение. Содержание дисциплины охватывает изучение студентами следующих вопросов: Предмет и основные понятия архивоведения. Правовые основы организации документов Архивного Фонда Российской Федерации.  Документ и архивный документ. Организация комплектования архивов документами Архивного фонда Российской Федерации и другими архивными документами. Организация хранения документов Архивного фонда Российской Федерации и других архивных документов. Организация учета документов Архивного фонда Российской Федерации и других архивных документов. Экспертиза ценности документов Архивного Фонда РФ. Организация использования документов Архивного фонда Российской Федерации и других архивных документов в архиве. Маркетинг архивных документов и архивной информации.

Технические средства информатизации. В процессе освоения данной дисциплины студенты будут изучать такие средства информатизации как электронно-вычислительные машины (ЭВМ), принтеры, сканеры, модемы и другие устройства. При этом будущие специалисты приобретут навыки не только грамотного использования технических средств, но и изучат их устройство, принцип работы, методы устранения возникших неисправностей и улучшения характеристик технических средств информатизации.

Базы данных. В основе программы дисциплины лежит установка на формирование у студентов системы основных понятий теории баз данных, моделей данных; основных принципов и этапов проектирования баз данных; логической и физической структуры баз данных. Формирование навыков  работы с системами управления базами данных: применять методы  манипулирования данными; строить запросы; использовать встроенные  механизмы защиты информации в системах управления базами данных; методы и приемы манипулирования данными; построение запросов в системах управления базами данных; перспективы развития современных баз данных. 

Курс «Базы данных» трактуется как дисциплина, направленная, с одной стороны, на формирование теоретической базы, с другой – на овладение студентами конкретными навыками работы с базами данных в различных сферах человеческой деятельности.

Основы информационной безопасности. Содержание дисциплины охватывает изучение студентами следующих вопросов: Теоретические и концептуальные основы информационной безопасности. Организационные основы и методологические принципы информационной безопасности. Объекты защиты информации. Классификация конфиденциальной информации. Источники и способы дестабилизирующего воздействия на защищаемую информацию. Каналы и методы несанкционированного доступа к информации. Классификация видов, методов и средств обеспечения информационной безопасности. Кадровое, технологическое и ресурсное обеспечение информационной безопасности. Назначение и структура систем защиты информации.

Организационные основы деятельности организации. Дисциплина охватывает изучение студентами актуальных проблем развития предпринимательства в современных условиях и основных концепций осуществления предпринимательской деятельности в России, в частности студенты должны изучить: сущность предпринимательства в экономике, объекты и субъекты предпринимательства; виды предпринимательской деятельности и их характеристику; сущность индивидуального предпринимательства и классификацию юридических лиц; основы и механизм деятельности организационно-правовых форм предприятий (коммерческих и некоммерческих); основы создания собственного дела (государственная регистрация, постановка на учет в налоговых органах, регистрация во внебюджетных фондах, порядок открытия расчетного счета и изготовления печати); механизм прекращения деятельности предпринимательской организации (порядок реорганизации и ликвидации организаций); значение малого предпринимательства в экономике; порядок разработки бизнес-плана организации; виды рисков, возникающие при осуществлении предпринимательской деятельности, страхование рисков;  виды конкуренции между товаропроизводителями; проблемы взаимоотношений с партнерами и договорные отношения между ними; понятие предпринимательской тайны, культуры и этики предпринимателя и предпринимательских организаций; виды ответственности предпринимателей перед хозяйствующими субъектами.

Экономика организации. Содержание дисциплины охватывает изучение студентами следующих вопросов: предприятие как хозяйствующий субъект рыночной экономики; планирование деятельности организации; основные показатели деятельности организации; экономический потенциал организации и показатели его использования; основной капитал и его роль в экономической деятельности организации; оборотные средства организации и оценка эффективности их использования; кадровый потенциал организации, оплата труда работников организации; продукция предприятия и ее конкурентоспособность; ценообразование; прибыль и рентабельность организации; эффективность деятельности организации и факторы его развития.

Менеджмент. Содержание дисциплины охватывает изучение студентами следующих вопросов: методологические основы менеджмента; инфраструктура менеджмента; функции, виды и психология  менеджмента; социофакторы и этика менеджмента; интеграционные процессы в менеджменте; моделирование ситуаций  и разработка управленческих решений и оценка их эффективности; природа и состав функций менеджмента; стратегические и тактические планы в системе менеджмента; организационные отношения в системе менеджмента; формы организации системы менеджмента; понятие и принципы управления персоналом на предприятиях различных форм собственности, основы организации работы малых коллективов; законодательные и нормативные акты, регламентирующие трудовые правоотношения; формы и методы инструктирования и обучения сотрудников; организационное обеспечение документирования управления персоналом и трудовой деятельности работников; мотивация деятельности в менеджменте; регулирование и контроль в системе менеджмента; динамика групп и лидерство в системе менеджмента; руководство: власть и партнерство; стиль менеджмента и имидж (образ) менеджера; конфликтность в менеджменте; деловое общение, его характеристики, фазы, назначение и функции; факторы эффективности менеджмента; особенности менеджмента в области обеспечения информационной безопасности. 

Безопасность жизнедеятельности. Теоретические основы БЖД, физиология труда и комфортные условия жизнедеятельности, негативные факторы в системе «человек-среда обитания»,  воздействие  негативных  факторов  на  человека  и  среду  обитания, чрезвычайные ситуации мирного и военного времени, устойчивость функционирования объектов экономики, защита населения в чрезвычайных ситуациях, ликвидация последствий чрезвычайных ситуаций, правовые, нормативно-технические и организационные основы обеспечения БЖД.

Организация работ подразделений защиты информации. Содержание дисциплины охватывает изучение студентами следующих вопросов: Место и роль подразделений защиты информации в системе защиты информации. Задачи и функции подразделений защиты информации. Структура и штаты подразделений защиты информации. Организационные основы и принципы деятельности подразделений защиты информации. Подбор, расстановка и обучение сотрудников подразделений защиты информации. Организация труда сотрудников подразделений защиты информации. Разработка мероприятий по подготовке подразделений защиты информации к работе в кризисных ситуациях. Технология управления подразделениями защиты информации.
Организация работы персонала с конфиденциальной информацией.
Содержание дисциплины охватывает изучение студентами следующих вопросов:

Виды и основные характеристики защищаемой информации. Основные источники и носители информации различных видов. Угрозы безопасности информации. Принципы добывания информации. Возможности технических каналов утечки информации и методы их оценки. Методы и способы защиты информации, показатели эффективности защиты и методы их оценки. Структуру государственной системы защиты информации. Основные руководящие, методические и нормативные  документы по организации работы персонала с конфиденциальной информацией

Ведение конфиденциального делопроизводства. Содержание дисциплины охватывает изучение студентами следующих вопросов: Понятие и структура документооборота. Типы технологических систем обработки и хранения. Специфика технологии защищенного документооборота документов. Стадии обработки и защиты конфиденциальных документов входного потока. Стадии обработки и защиты конфиденциальных документов выходного и внутреннего потоков. Систематизация и оперативное хранение конфиденциальных документов. Архивное хранение конфиденциальных документов и дел. Проверка наличия конфиденциальных документов, дел и носителей информации

Организация и сопровождение электронного документооборота. Содержание дисциплины охватывает изучение студентами следующих вопросов: нормативно-правовая база организации делопроизводства, защита коммерческой тайны, персональных данных и иной конфиденциальной информации, электронная цифровая подпись, общие принципы организации конфиденциального делопроизводства; технологии организации конфиденциального делопроизводства, внедрение и использование автоматизированных систем электронного конфиденциального документооборота.

Программно-аппаратные средства защиты информации. Содержание дисциплины охватывает круг вопросов, связанных с эксплуатацией программно-аппаратных систем и средств защиты информации. Освещаются такие вопросы, как:  структура подсистемы  безопасности  операционных систем и  выполняемые ею функции; средства защиты в  вычислительных сетях; выявления возможных  угроз информационной  безопасности объектов  защиты; настройка антивирусных систем; эксплуатация средств программно-аппаратной защиты информации; работа с защищенными  автоматизированными  системами;  передача информацию по  защищенным каналам связи;  средства обеспечения  защиты информации в  системах управления базами  данных;  критерии защищенности  компьютерных систем;  методики проверки  защищенности объектов  информатизации на  соответствие требованиям  нормативных документов.

Технические методы и средства, технологии защиты информации. Содержание дисциплины охватывает изучение студентами следующих вопросов: Основные источники и носители информации различных видов. Угрозы безопасности информации. Принципы добывания информации. Возможности технических каналов утечки информации и методы их оценки. Структуру государственной системы защиты информации. Основные руководящие, методические и нормативные  документы по технической защите информации.
Обеспечение организации системы безопасности предприятия. Содержание дисциплины дает возможность выстроить эффективную систему безопасности организации. Позволит обеспечить безопасность от внутренних и внешних угроз, сохранить деловую репутацию организации. Исходя из задач безопасности определяются структурные подразделения. Отражаются основные принципы построения и организации систем безопасности.

